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A t  I n t e r a c t i v e  B r o k e r s  ( " I B " ) ,  w e  u n d e r s t a n d  t h a t  c o n f i d e n t i a l i t y  a n d  s e c u r i t y  o f 
t h e  p e r s o n a l  i n f o r m a t i o n  t h a t  y o u  s h a r e  w i t h  u s  i s  i m p o r t a n t .  T h a t  i s  w h y  w e  h a v e 
d e v e l o p e d  s p e c i f i c  p o l i c i e s  a n d  p r a c t i c e s  d e s i g n e d  t o  p r o t e c t  t h e  p r i v a c y  o f  y o u r 
p e r s o n a l  i n f o r m a t i o n .

B y  o p e n i n g  a n  a c c o u n t  w i t h  I B  o r  b y  u t i l i z i n g  t h e  p r o d u c t s  a n d  s e r v i c e s  a v a i l a b l e 
t h r o u g h  I B ,  y o u  h a v e  c o n s e n t e d  t o  t h e  c o l l e c t i o n  a n d  u s e  o f  y o u r  p e r s o n a l 
i n f o r m a t i o n  i n  a c c o r d a n c e  w i t h  t h e  p r i v a c y  n o t i c e  s e t  f o r t h  b e l o w .  W e  e n c o u r a g e 
y o u  t o  r e a d  t h i s  p r i v a c y  n o t i c e  c a r e f u l l y .

IB  does  not  se l l  customer  l i s ts  or  customer  emai l  addresses  to  th i rd  par ty 
marketers.

I n  o r d e r  t o  p r o v i d e  b r o k e r a g e  s e r v i c e s  a n d  t o  c o m p l y  w i t h  r e g u l a t o r y  r e q u i r e m e n t s , 
I B  c o l l e c t s  c e r t a i n  p e r s o n a l ,  n o n p u b l i c  i n f o r m a t i o n  f r o m  y o u .  T h i s  i n c l u d e s 
i n f o r m a t i o n :

P r o v i d e d  d u r i n g  t h e  I B  a c c o u n t  a p p l i c a t i o n  p r o c e s s  ( e . g . ,  y o u r  n a m e ,  e - m a i l 
a d d r e s s ,  t e l e p h o n e  n u m b e r ,  b i r t h  d a t e ,  s o c i a l  s e c u r i t y  n u m b e r ,  i n v e s t m e n t 
o b j e c t i v e s ,  e t c . ) ;
A c q u i r e d  a s  a  r e s u l t  o f  t h e  t r a n s a c t i o n s  y o u  c o n d u c t  t h r o u g h  t h e  I B  s y s t e m ;
Rece ived  f rom consumer - repo r t i ng  agenc ies ;
C o l l e c t e d  t h r o u g h  I n t e r n e t  " c o o k i e s . "

C o o k i e s  a r e  b i t s  o f  t e x t u a l  i n f o r m a t i o n  t h a t  a r e  s e n t  e l e c t r o n i c a l l y  f r o m  a  w e b 
s e r v e r  t o  y o u r  b r o w s e r  a n d  a r e  s t o r e d  o n  y o u r  c o m p u t e r .  T h e y  d o  n o t  i d e n t i f y  y o u 
i n d i v i d u a l l y  o r  c o n t a i n  p e r s o n a l  i n f o r m a t i o n  a b o u t  y o u ,  u n l e s s  y o u  h a v e  i d e n t i f i e d 
y o u r s e l f  o r  p r o v i d e d  t h e  i n f o r m a t i o n  b y ,  f o r  e x a m p l e ,  o p e n i n g  a n  a c c o u n t  o r 
r e g i s t e r i n g  f o r  a n  o n l i n e  s e r v i c e .  I B  m a y  u s e  c o o k i e s  t o  m e a s u r e  a n d  i d e n t i f y 
w e b s i t e  t r a f f i c  p a t t e r n s  a n d  t o  t r a c k  t h e  p e r f o r m a n c e  o f  w e b  f e a t u r e s  a n d 
a d v e r t i s e m e n t s .  B y  p r o v i d i n g  I B  w i t h  a  b e t t e r  u n d e r s t a n d i n g  o f  h o w  y o u  a n d  o t h e r s 
u s e  I B ' s  w e b s i t e  a n d  o t h e r  w e b  s e r v i c e s ,  c o o k i e s  e n a b l e  I B  t o  i m p r o v e  t h e 
n a v i g a t i o n  a n d  f u n c t i o n a l i t y  o f  i t s  w e b s i t e  a n d  t o  p r e s e n t  y o u  w i t h  t h e  m o s t 
u s e f u l  i n f o r m a t i o n  a n d  o f f e r s .  I B  m a y  s h a r e  i n f o r m a t i o n  o b t a i n e d  f r o m  c o o k i e s  w i t h 
i t s  e m p l o y e e s ,  a g e n t s ,  a n d  a f f i l i a t e s ,  b u t  d o e s  n o t  s e l l  s u c h  i n f o r m a t i o n  t o 
u n a f f i l i a t e d  t h i r d  p a r t i e s .  I B  m a y  p e r m i t  o t h e r  c o m p a n i e s  o r  t h e i r  t h i r d  p a r t y  a d 
s e r v e r s  t o  s e t  c o o k i e s  o n  y o u r  b r o w s e r  w h e n  y o u  v i s i t  a n  I B  w e b s i t e .  S u c h 
c o m p a n i e s  g e n e r a l l y  u s e  t h e s e  c o o k i e s  a s  w e  d o .  W e  a l s o  u s e  c o o k i e s  t o  i m p r o v e  t h e 
p e r f o r m a n c e  o f  o u r  a d v e r t i s i n g  o n  o t h e r  w e b s i t e s .  A l t h o u g h  y o u  m a y  n o t  o p t  o u t  o f 
r e c e i v i n g  o n l i n e  a d v e r t i s e m e n t s  g e n e r a l l y ,  y o u  m a y  c o n t r o l  t h e  c o l l e c t i o n  o f  d a t a 
o n  o u r  w e b s i t e  t h a t  i s  u s e d  f o r  t a r g e t e d  i n t e r a c t i v e b r o k e r s . c o m  a d v e r t i s i n g  d u r i n g 
y o u r  v i s i t s  t o  o t h e r  w e b s i t e s .  T o  o p t - o u t  o f  d a t a  c o l l e c t i o n  b y  I n t e r a c t i v e 
B r o k e r s  f o r  t a r g e t e d  a d v e r t i s i n g  o n  o t h e r  w e b s i t e s  v i s i t  h t t p : / /
m e d i a 1 . i n t e r a c t i v e b r o k e r s . c o m / o p t o u t . h t m l.
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W e  s a f e g u a r d  t h e  c o n f i d e n t i a l i t y  o f  y o u r  i n f o r m a t i o n  i n  a  n u m b e r  o f  w a y s .  F o r 
example:

W e  d o  n o t  s e l l  o r  l i c e n s e  l i s t s  o f  o u r  c u s t o m e r s  o r  t h e  p e r s o n a l ,  n o n p u b l i c 
i n f o r m a t i o n  t h a t  y o u  p r o v i d e  t o  u s .
W e  r e s t r i c t  a c c e s s  t o  t h e  p e r s o n a l ,  n o n p u b l i c  i n f o r m a t i o n  t h a t  y o u  h a v e  s h a r e d  w i t h 
u s  t o  t h o s e  I B  e m p l o y e e s ,  a g e n t s ,  a n d  a f f i l i a t e s  w h o  n e e d  t o  k n o w  s u c h  i n f o r m a t i o n 
i n  c o n n e c t i o n  w i t h  t h e  s e r v i c e s  t h a t  I B  o r  a n  I B  a f f i l i a t e  p r o v i d e s  t o  y o u .
W e  m a i n t a i n  s t r i c t  e m p l o y m e n t  p o l i c i e s  t h a t  p r o h i b i t  e m p l o y e e s  w h o  h a v e  a c c e s s  t o 
y o u r  p e r s o n a l ,  n o n p u b l i c  i n f o r m a t i o n  f r o m  u s i n g  o r  d i s c l o s i n g  s u c h  i n f o r m a t i o n 
e x c e p t  f o r  b u s i n e s s  p u r p o s e s .
W e  t a k e  s u b s t a n t i a l  p r e c a u t i o n s  t o  s a f e g u a r d  y o u r  p e r s o n a l ,  n o n p u b l i c  i n f o r m a t i o n . 
F o r  e x a m p l e ,  t h e  I B  s y s t e m  c a n  b e  a c c e s s e d  o n l y  b y  a u t h o r i z e d  I B  p e r s o n n e l  v i a 
v a l i d  u s e r  n a m e s  a n d  p a s s w o r d s .  I n  a d d i t i o n ,  o u r  I n t e r n e t - b a s e d  s y s t e m s  i n c l u d e 
s e c u r i t y  m e a s u r e s  s u c h  a s  e n c r y p t i o n  a n d  f i r e w a l l s .

W e  d o  n o t  d i s c l o s e  p e r s o n a l ,  n o n p u b l i c  i n f o r m a t i o n  t o  i n d i v i d u a l s  o r  e n t i t i e s  t h a t 
a r e  n o t  a f f i l i a t e d  w i t h  I B ,  e x c e p t  a s  p r o v i d e d  b y  l a w .  F o r  e x a m p l e ,  a m o n g  o t h e r 
r e a s o n s ,  w e  m a y  d i s c l o s e  o r  r e p o r t  s u c h  i n f o r m a t i o n :  w h e r e  n e c e s s a r y  t o  a u t h o r i z e , 
e f f e c t ,  a d m i n i s t e r ,  o r  e n f o r c e  t r a n s a c t i o n s  t h a t  y o u  r e q u e s t  o r  a u t h o r i z e ;  t o 
m a i n t a i n  a n d  a d m i n i s t e r  y o u r  a c c o u n t ;  t o  p r o v i d e  y o u  w i t h  a c c o u n t  c o n f i r m a t i o n s , 
s t a t e m e n t s ,  a n d  r e c o r d s ;  t o  m a i n t a i n  a p p r o p r i a t e  a r c h i v a l  r e c o r d s ;  w h e r e  w e 
b e l i e v e  t h a t  d i s c l o s u r e  i s  r e q u i r e d  b y  a p p l i c a b l e  l a w ,  r u l e s ,  o r  r e g u l a t i o n s ;  t o 
c o o p e r a t e  w i t h  l a w  e n f o r c e m e n t ,  r e g u l a t o r y ,  o r  s e l f - r e g u l a t o r y  o r g a n i z a t i o n s ;  t o 
e n f o r c e  o u r  c u s t o m e r  a n d  o t h e r  a g r e e m e n t s ;  t o  m e e t  o u r  o b l i g a t i o n s ;  o r  t o  p r o t e c t 
o u r  r i g h t s  a n d  p r o p e r t y .  A s  l o n g  a s  c o n s i s t e n t  w i t h  a p p l i c a b l e  s e c u r i t i e s  l a w s  a n d 
regu la t i ons ,  we  may  sha re  anonymized  accoun t  i n fo rma t ion  o r  anonymized  de layed 
o r d e r  i n f o r m a t i o n  w i t h  t h i r d  p a r t i e s  ( a n d / o r  s h a r e  s u c h  i n f o r m a t i o n  a m o n g  o u r 
a f f i l i a t e s )  f o r  t h e  p u r p o s e  o f  a n a l y s i s ,  r e s e a r c h ,  m a r k e t  d a t a  c o m p i l a t i o n , 
p r o d u c t  c r e a t i o n ,  e s t a b l i s h i n g  o r d e r  r o u t i n g  a n d  e x e c u t i o n  r e l a t i o n s h i p s ,  o r  f o r 
a n y  o t h e r  l a w f u l  p u r p o s e .

F i n a l l y ,  i f  y o u  c h o o s e  t o  s u b s c r i b e  t o  a n y  o f  I n t e r a c t i v e  B r o k e r s  I n v e s t o r s ' 
M a r k e t p l a c e  s u i t e  o f  t h i r d - p a r t y  s e r v i c e s  t h a t  a r e  p r o v i d e d  t h r o u g h  t h e  I B 
w e b s i t e ,  w e  m a y  d i s c l o s e  s u c h  i n f o r m a t i o n  t o  t h e  s e r v i c e  p r o v i d e r s  a s  n e c e s s a r y 
f o r  t h e m  t o  p r o v i d e  t h e  s e r v i c e s  t h a t  y o u  h a v e  r e q u e s t e d .  I B  r e q u i r e s  t h e s e 
s e r v i c e  p r o v i d e r s  t o  e n t e r  i n t o  c o n f i d e n t i a l i t y  a g r e e m e n t s  w i t h  I B  t h a t  l i m i t 
t h e i r  u s e  o f  t h e  i n f o r m a t i o n  t h a t  t h e y  r e c e i v e .  S u c h  a g r e e m e n t s  p r o h i b i t  t h e 
s e r v i c e  p r o v i d e r  f r o m  u s i n g  I B  c u s t o m e r  i n f o r m a t i o n  t h a t  t h e y  r e c e i v e  o t h e r  t h a n 
t o  c a r r y  o u t  t h e  p u r p o s e s  f o r  w h i c h  t h e  i n f o r m a t i o n  w a s  d i s c l o s e d .

I f  y o u  h a v e  a n y  q u e s t i o n s  a b o u t  t h e s e  p o l i c i e s ,  p l e a s e  c o n t a c t  I B  C u s t o m e r  S e r v i c e 
t h r o u g h  t h e  I B  w e b s i t e  a t  t h e  Customer  Serv ice Contact  Page.

http://www.interactivebrokers.com/en/p.php?f=customerService

